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Точка зрения и предложения ГИС-Ассоциации по проблеме режимных ограничений на пространственную информацию

Режимные ограничения — не самоцель, а средство предотвращения определенных угроз. Понятно, что угрозы действительно существуют и не оценивать возможность их реализации нельзя, однако методы защиты должны быть адекватными. Это означает, что:

— предлагаемые методы должны действительно защищать, а не создавать видимость защиты;

— предлагаемые методы могут и должны со временем изменяться, поскольку носители угроз живут в реальном мире и, следовательно, пользуются всеми достижениями научно-технического прогресса. При этом можно констатировать, что достижения таковы, что практически сделали бесполезными некоторые из методов защиты, применявшиеся в прошлом веке;

— предлагаемые методы не должны препятствовать экономическому развитию и вступать в противоречие с правами большинства граждан.

Очень важно, чтобы используемые методы защиты не создавали новых угроз и не препятствовали устранению других угроз, существующих в современном мире (экологических, похищения людей, недобросовестного выполнения обязанностей представителями силовых структур и др.).

Основные угрозы, которые призваны предотвратить режимные ограничения

Обычно упоминают о существовании следующих видов угроз:

— разрушение объектов обороны, экономики, жизнеобеспечения и управления вероятным противником в случае военного конфликта;

— разрушение объектов обороны, экономики, жизнеобеспечения управления вероятным противником в случае диверсионных мероприятий в мирное время и во время военных конфликтов;

— разрушение объектов обороны, экономики, жизнеобеспечения, управления в случае террористических актов;

— террористические или диверсионные удары по населению в местах проживания и массового сосредоточения (транспорт, школы, театры, концерты, спортивные мероприятия).

Собственно, основная разница заключается в том, что в одном случае носителю угроз нужно знать, как вывести из строя много объектов или самые главные из них, затратив минимум разрушительных средств, и обеспечив, по возможности, сохранность собственной живой силы и техники. Во втором случае — как найти объекты, где меньше всего ждут угрозу, но воздействия на которые затрагивают, как правило, наименее защищенные категории граждан, с тем, чтобы получить возможность причинить ущерб не только действием, но и совокупностью социальных, психологических и политических последствий.

Основной вывод заключается в том, что выбор объектов и способы сбора информации для диверсий и терактов отличается от подготовки к боевым действиям. Для подготовки к терактам практически не нужны точные координаты и знание рельефа местности. Да и картам, наверное, не очень будут доверять, в этом случае все будет оцениваться, как говорят, «ногами» и «глазами».

В случае существования режимных ограничений в нынешнем виде возникают следующие угрозы:

— отсутствие или ограничение общественного контроля за экологическим состоянием и возможностью осуществления незаконной деятельности;

— угроза личной безопасности из-за невозможности правильного ориентирования и ограничения возможности использования современных средств навигации на местности;

— угроза личной безопасности из-за невозможности (в силу отсутствия необходимой информации) правильно оценить масштаб, направление угрозы и требуемые элементы защиты от стихийного бедствия (наводнение, цунами, шторм, пожар, засуха);

— возможность манипулировать общественным мнением с помощью распространения неконтролируемой дезинформации;

— неоправданный расход топлива, энергии, времени из-за необходимости ориентироваться «вслепую»;

— большая вероятность нарушения законодательной базы из-за закрытости ряда документов, регламентирующих режимные ограничения. Например, Перечень объектов местности и элементов содержания топографических карт и планов, запрещенных для открытого опубликования, является документом ограниченного пользования. 

Дополнительные угрозы возникают из-за «избирательного» государственного контроля за соблюдением режима секретности, часто с целью получения конкурентного преимущества. 

Все это позволяет рассматривать инструмент режимных ограничений в его современном состоянии, с одной стороны, как коррупционно опасный, а, с другой, как средство применения административного ресурса и недобросовестной конкуренции.

Способы получения пространственной информация носителями угроз

В настоящее время имеется большое количество источников и аппаратно-технических комплексов их обработки для получения пространственной информации и оценки ее качественных параметров. Поэтому для ответа на поставленный вопрос необходимо четко определить категории информации, подпадающей под режимные ограничения, и назвать возможные причины этого обстоятельства.

Итак, судя по данным Развернутого перечня сведений, подлежащих засекречиванию по системе Федеральной службы геодезии и картографии России, Перечня объектов местности и элементов содержания топографических карт и планов, запрещенных для открытого опубликования и содержанию открытых карт, под режимные ограничения попадают:

1. Государственные и геодезические (географические) системы координат.

2. Координаты любой точки на территории России, определенные с точностью лучше 30 м.

3. Информация о рельефе местности на территории России.

4. Качественные характеристики местности и объектов инфраструктуры, позволяющие планировать перемещение (или препятствовать перемещению) техники на территории.

5. Качественные и количественные характеристики объектов, позволяющие отнести (или идентифицировать) их к объектам военного или двойного назначения.

6. Качественные и количественные характеристики объектов, позволяющие оценить их пригодность для использования в качестве инженерных объектов в случае боевых операций.

7. Качественные и количественные характеристики объектов, позволяющие оценить их политико-административное и социальное значение при планировании операций.

8. Космические снимки с разрешением выше 2 м.

Можно с уверенностью утверждать, что значительная часть этого перечня может быть получена с достаточной точностью при использовании данных дистанционного зондирования Земли, систем глобального позиционирования и сравнения открытых российских материалов с этими данными.

Кроме того, первые три элемента списка, судя по описаниям в СМИ боевых действий армии США и принципа действия современного оружия, не являются необходимыми для субъектов угроз. 

1. Государственные и геодезические (географические) системы координат. Основным средством ориентирования современных армий являются глобальные системы позиционирования (GPS, ГЛОНАСС). Для их оптимального использования применяются общеземные системы координат. Системы позиционирования по мере своего развития позволяют получить координаты, все более приближающиеся к истинным. Собственно этой цели подчинены и работы по совершенствованию государственных систем координат. Таким образом, оба процесса стремятся к одной и той же цели и, следовательно, расхождения в определении координат становятся все меньше. Естественно, что любой объект, который движется к точке с определенными координатами, должен определять свое положение и, в случае необходимости, вносить коррективы в траекторию движения. От того, что для этого используются  разные опорные точки, определяемые с соизмеримой точностью, результат не меняется.

2. Координаты любой точки на территории России, определенные с точностью лучше 30 м. Использование данных дистанционного зондирования Земли (ДЗЗ) высокого разрешения, в совокупности с точными данными внутреннего и внешнего ориентирования позволяет с высокой точностью определять координаты объектов. Об этом говорит опыт использования снимков одновременно с топографическими картами. Этот же факт подтверждают и основные противники снятия режимных ограничений — военные. Так, в выступлении «Топографическая служба ВС РФ в условиях конверсии и реформирования экономики страны» (http://www.gisa.ru/801.html) на Форуме ГИС’1998 генерал В.В. Хвостов (в то время руководитель ВТУ ГШ ВС РФ) сказал: «Получение картографических данных на территорию — технология, распространенная практически во всех странах, имеющих средства обработки космических снимков. Отсутствие национальных съемочных средств роли не играет, поскольку снимки можно приобрести на мировом рынке картографической информации. А вот получение тех же данных на труднодоступные территории относится уже к высоким технологиям, поскольку необходимы средства как на космические снимки, так и их обработку. Сегодня такими средствами в комплексе располагают только три страны: Россия (Топографическая служба ВС РФ и Главное разведывательное управление ГШ ВС РФ), Франция и США. В ближайшее время возможно появление таких средств у Китая. Уровень точности и информативности получаемых данных соответствует топографической карте масштаба 1:50 000 — базовой при составлении ГИС различного назначения».

Понятно, что за прошедшие семь лет ситуация существенно изменилась и уровень развития технологий значительно вырос, расширился и перечень государств обладающих самыми современными технологиями. В него вошли Китай, Индия, Израиль, Канада и др.

3. Информация о рельефе местности на территории России необходима для обеспечения возможности использования крылатых ракет и скрытного перемещения по территории. Однако, как современные методы цифровой фотограмметрии в совокупности с космическими стереоснимками, так и (в еще большей мере) радарная съемка позволяют воссоздать рельеф с необходимой точностью. Достаточно вспомнить съемку, выполненную в 2000 г. в рамках проекта по радарной топографической съемке Земли с борта американского корабля многоразового использования — SRTM (Shuttle Radar Topography Mission).

Что касается остальных параметров, перечисленных в этом пункте, то многие из них определяются косвенными методами (например, грузоподъемность мостов или характер покрытия дорог). Из всего этого следует, что концепция защиты территории и перечень объектов и методы их защиты необходимо пересмотреть.

При этом следует помнить, что совершенствование технологий ДЗЗ в последние десятилетия было направлено на максимально полное извлечение всей необходимой информации об объектах, не доступных непосредственному изучению.

Необходимо также помнить, что методы защиты объектов должны быть тоньше и что сравнение достоверных данных с искаженными картографическими материалами является замечательной информацией к размышлению для любых спецслужб.

Затраты на поддержание режима секретности

Затраты общества на поддержание режима секретности можно разделить на прямые (содержание Первых отделов, создание и печать малоиспользуемых карт, защита компьютеров, особые условия хранения и работы, доплата работникам за особые условия и др.) и косвенные (ведение государственных, местных, ведомственных систем координат на одну территорию, несогласованность или отсутствие привязки важной пространственной информации, поиск утерянной и неверно привязанной информации, дублирование работ и нестыковка разных версий информации, выполнение работ без использования пространственной информации). 

Кроме того, следует упомянуть упущенную выгоду в результате не использования информации, значительных проблем и задержки в получении зарубежных коммерческих данных ДЗЗ высокого разрешения и противодействия развитию рынка пространственной информации.

Режимные ограничения противоречат законодательным нормам государства и препятствуют выполнению международных обязательств

В современном виде все ограничения по отображению объектов на открытых картографических материалах регулируются документами, имеющими режимные ограничения на использование. Это явно противоречит Конституции РФ, согласно которой «Законы подлежат официальному опубликованию. Неопубликованные законы не применяются. Любые нормативные правовые акты, затрагивающие права, свободы и обязанности человека и гражданина, не могут применяться, если они не опубликованы официально для всеобщего сведения» (Конституция РФ, ст. 15, п. 3). 

Перечень международных обязательств пока невелик и касается, в основном области гидрографии и гражданской авиации. Однако после вступления во Всемирную торговую организацию противоречия возникнут в вопросах земельного кадастра и экологического состояния (например, экологической безопасности сельскохозяйственной продукции). 

В Конституции РФ сказано «Общепризнанные принципы и нормы международного права и международные договоры Российской Федерации являются составной частью ее правовой системы. Если международным договором Российской Федерации установлены иные правила, чем предусмотренные законом, то применяются правила международного договора» (Конституция РФ, ст. 15, п. 4). Никто, однако, не торопится привести российское законодательство в соответствие с международным. 

Режимные ограничения в России — возможно ли их безусловное выполнение

В настоящее время контроль за соблюдением режимных ограничений реализуется выборочно. Так, например, повсеместно продаются и используются бытовые GPS приемники, мобильные телефоны, часы и др. бытовые устройства  со встроенными GPS приемниками, позволяющие определять координаты с точностью лучше 30 метров. Такой режим контроля позволяет соответствующим органам в нужный момент вспоминать о  существовании режимных ограничений и обрушивать мощь российского законодательства на нарушителя. Иногда информация о нарушителях просачивается в прессу, но чаще мы узнаем «о принципиальности» компетентных органов по отношению к той или иной организации в личных контактах, поскольку спорить с этими органами пока не решается никто.

Интересно отметить, что законное решение вопроса становится бизнесом некоторых структур. Снятие режимных ограничений с карты города стоит немалых денег, а городов в России довольно много.

Потребность в пространственной информации при обеспечении хозяйственной деятельности и безопасности общества

Следует говорить прежде всего о той информации, которая подпадает под режимные ограничения.

Система координат. Наличие открытых систем координат и привязка к ним пространственной информации является в современном мире совершенно необходимой. Прежде всего, это элемент, участвующий в обеспечении безопасности. Оснащение детей и пожилых людей приемником сигналов систем глобального позиционирования с возможностью передачи собственного сигнала (регулярного или тревожного) — это в настоящее время наиболее эффективное средство обеспечения поиска и экстренной помощи.

Не менее важно ориентироваться в пространстве рыбакам, грибникам, ягодникам, туристам, геологам и другим категориям людей, регулярно оказывающимся вдали от дорог и населенных пунктов.

Использование систем координат и достаточно точное позиционирование на местности является обязательным условием получения согласованной и сопоставимой информации. Это необходимо и экологам, и геологам, и лесникам, и агрономам, и изыскателям, и строителям протяженных инженерных коммуникаций, и обходчикам трубопроводных систем и ЛЭП. 

Правильная фиксация мест аварий, дефектов и других событий и явлений позволит не только экономить время и деньги, но и изучать закономерности, а следовательно, предупреждать нежелательные явления.

Отсутствие возможности использовать системы позиционирования и точные координаты некоторых объектов часто приводит к экстремальным ситуациям. Иногда затянувшийся поиск пожарных гидрантов приводит к значительным потерям времени при тушении пожаров.

Второй элемент — рельеф местности. Ни одно хозяйственное решение не может быть принято без учета этого фактора. Углы наклона и экспозиция склона определяют: что растет на этом склоне, что на нем можно выращивать, как строить (не грозит ли оползень), как защищаться от неблагоприятных метеорологических условий и т. д. Без информации о рельефе местности не может быть выполнен ни один экологический расчет, принято решение о размещении антенны ретрансляторов телевизионных сигналов и сотовой связи, выполнена оценка последствий размещения нового производства для окружающей среды, создан план мероприятий по эвакуации населения в случае стихийного бедствия.

Третий элемент — проходимость болот, характеристики грунтов и леса.

Отсутствие этих характеристик лишает население необходимой информации для безопасного отдыха, значительно влияет на географическую грамотность населения и исключает возможность участия населения и бизнес-сообщества в актуализации и верификации информации. Еще недавно на открытых планах городов нельзя было отображать отдельные дома. Это привело к появлению многочисленных ошибок в закрытых материалах. Только процесс коммерческого использования информации позволил включить население в реальную проверку корректности и актуализацию информации.

Четвертый элемент — расположение потенциально опасных и режимных объектов. С одной стороны, запрет на отображение этой информации — покушение на право граждан на получение информации, позволяющей уменьшить безопасность проживания, а, с другой, — уменьшение безопасности функционирования объектов. Как показывает анализ размещенной в Интернет информации о террористических актах и авариях, существенная часть предотвращенных инцидентов — это заслуга бдительных граждан. Осуществленные теракты и имевшие место аварии зачастую не могли быть предотвращены уполномоченными органами, и без повышения роли населения, в том числе путем информирования о положении и значении объектов все равно будут происходить. 

Другие методы защиты от упомянутых угроз

Итак, сформулируем основные принципы подхода к порядку установления режимных ограничений:

1. При защите пространственной информации необходимо учитывать в полной мере уровень научно-технических разработок, финансовых возможностей и развитие технологий вероятного противника.

2. Защита информации не должна быть самоцелью и не может сдерживать развитие экономики и неоправданно нарушать права граждан под тем предлогом, что это увеличит затраты вероятного противника на получение информации.

3. Современное состояние методов получения пространственной информации таково, что запреты на получение информации на всей территории становятся не только неэффективными и неконтролируемыми, но и бесполезными.

4. Защите подлежат конкретные объекты, при этом мало запретить выполнение съемочных работ на территории, включающей объекты, необходимо выполнять их маскирование (природно-климатическое, электромагнитное, тепловое и т. п.), т. е. защищать нужно не координаты объекта, а предотвращать факт обнаружения объекта различными методами.

5. Для действенной защиты могут быть использованы приемы строительства ложных объектов, маскирования под объекты частной собственности, промышленные и природные объекты и др. объекты с ограниченными правами доступа.

6. Для указанных территорий при составлении открытых карт должны быть разработаны разумные картографические маски, содержащие элементы топонимики. Разумность означает не исключение объектов, опознаваемых на космических снимках, а отсутствие указания их истинного целевого назначения и некоторых качественных характеристик объектов.

7. При выполнении подобных работ необходимо учесть ошибки советского периода и не допускать обозначения на картах как несуществующих в природе объектов, так и пропуска существующих, поскольку и то, и другое становится предметом пристального изучения.

8. В перечне характеристик объектов, заменяемых на картах обобщенными, должны присутствовать только те, которые не могут быть получены с использованием всего спектра методов дистанционного зондирования (многозональная, мультиспектральная, радиолокационная съемка).

Конкретные действия, которые необходимо предпринять с целью приведения режима секретности пространственной информации в соответствие с современными условиями

1. Разработать Концепцию защиты пространственной информации в Российской Федерации. 

В этом документе должны быть сформулированы концептуальные принципы определения государственной тайны в отношении пространственных данных:

— принцип пообъектовой защиты режимных и особо важных объектов экономики и обороны РФ, публичный перечень которых устанавливает Правительство РФ. Принцип пообъектовой защиты может реализовываться через установление зон, превышающих по площади размер объекта защиты. При этом публичное координатное описание границ зон устанавливается и публикуется Правительством РФ и обозначается на местности;

— принцип персональной ответственности любого лица, находящегося на территории  России, за точное определение географических координат режимных и особо важных объектов экономики и обороны РФ, которые указаны в перечне, установленном Правительством РФ.

— принцип персональной ответственности руководителей ведомств требующих введения или сохранения научно и экономически необоснованных режимных ограничений, в результате которых российские граждане, фирмы и организации оказываются в невыгодном положении по отношению к гражданам, фирмам и организациям развитых государств мира. 

— принцип открытости для РФ той пространственной информации, которая является открытой коммерческой информацией в развитых государствах мира.

Текст настоящего документа может быть основой для разработки такой концепции.

2. Внести изменения и поправки в законодательство РФ, в частности в Федеральный закон «О государственной тайне».

Статью 4 п. 2 дополнить положением 

утверждает по представлению Правительства Российской Федерации Перечень объектов экономики, обороны и безопасности Российской Федерации, требующих специальных мер защиты и контроля со стороны государства

Статью 4 п. 3 дополнить положением

устанавливает порядок разработки Перечня объектов экономики, обороны и безопасности Российской Федерации, требующих специальных мер защиты и контроля со стороны государства

Статью 9 дополнить положением 

Для осуществления единой государственной политики в области засекречивания сведений межведомственная комиссия по защите государственной тайны формирует Перечень объектов экономики, обороны и безопасности Российской Федерации, требующих специальных мер защиты и контроля со стороны государства. Указанный Перечень утверждается Президентом Российской Федерации, подлежит открытому опубликованию и пересматривается по мере необходимости. 

В ст. 7 дополнить перечень сведений, не подлежащих отнесению к государственной тайне и засекречиванию, следующими пунктами:

— подлежащие официальной передаче иностранным государствам в соответствии с международными договорами, подписанными Российской Федерацией и соглашениями, участником которых является Российская Федерация;

— распространяемые на международном информационном рынке в виде коммерческих продуктов;

— признанные законодательством Российской Федерации в качестве публичных.

Ст. 9, раскрывающую порядок отнесения сведений к государственной тайне, дополнить в четвертом и пятом абзацах фразой: «подлежат открытому опубликованию и пересматриваются по мере необходимости».

3. Внести изменения в  Указ Президента Российской Федерации «О перечне сведений, отнесенных к государственной тайне», для устранения его противоречий с Федеральным законом «О государственной тайне», исключив из него пункт «Сведения, раскрывающие результаты топографической, геодезической или картографической деятельности, имеющие важное оборонное или экономическое значение», как не отвечающий принципам пообъектовой защиты.

4. Разработать с обязательным научным и экономическим обоснованием Перечень объектов экономики, обороны и безопасности Российской Федерации, требующих специальных мер защиты и контроля со стороны государства, а также определить те структуры (не только силовые, но и гражданские), которые могут инициировать его пересмотр, в том числе в сторону исключения объектов из списка.

5. Исключить из Развернутого перечня сведений, подлежащих засекречиванию по системе Федеральной службы геодезии и картографии России и Перечня объектов местности и элементов содержания топографических карт и планов, запрещенных для открытого опубликования все ограничения на использование одной из государственных систем координат и связанных с ней местных систем координат, а также на приобретение, получение и использование:

 —  коммерческих космических снимков любого разрешения;

 — координат точек местности с любой точностью на всей территории Российской Федерации за исключением территорий объектов, включенных в  Перечень объектов экономики, обороны и безопасности Российской Федерации, требующих специальных мер защиты и контроля со стороны государства;

—  карт любого масштаба, созданных в открытых системах координат, включая территории объектов экономики, обороны и безопасности Российской Федерации, требующих специальных мер защиты и контроля со стороны государства без указания их истинного целевого назначения и качественных характеристик объектов.

Включенные в перечни режимные ограничения должны касаться только территорий объектов экономики, обороны и безопасности Российской Федерации, требующих специальных мер защиты и контроля со стороны государства.

6. Разработать перечень мероприятий по защите пространственных данных в сфере экономики, обороны и безопасности Российской Федерации, включающих такие пункты как обозначение защищаемых территорий на местности, контроль за соблюдением режима защиты, защита физических полей, маскирование объектов, разработка открытых картографических описаний объектов (включая элементы топонимики).

7. Оценить уровень затрат на проведение намеченных мероприятий и включить их в состав необходимого бюджетного финансирования. 
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